Сведения о доступе к информационным системам и информационно-телекоммуникационным сетям

С 1 сентября 2012 г. вступил в силу Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию», согласно которому содержание и художественное оформление информации, предназначенной для обучения детей в  образовательных учреждениях, должны соответствовать содержанию и художественному оформлению информации для детей данного возраста. 
Информационная безопасность в целом и особенно детей — одна из центральных задач, которую необходимо решить для России.
Детская аудитория Рунета насчитывает сейчас 8-10 млн. пользователей до 14 лет. При этом около 40% детей, регулярно посещающих Сеть, просматривают Интернет-сайты с агрессивным и нелегальным контентом, подвергаются кибепреследованиям и виртуальным домогательствам. Как сделать Интернет безопасным для детей?
Использование Интернета является безопасным, если выполняются три основных правила: 
1. Защитите свой компьютер 
· Регулярно обновляйте операционную систему. 
· Используйте антивирусную программу 
· Применяйте брандмауэр 
· Создавайте резервные копии важных файлов 
· Будьте осторожны при загрузке новых файлов

2. Защитите себя в Интернете 
· С осторожностью разглашайте личную информацию 
· Помните, что в Интернете не вся информация надежна и не все пользователи откровенны

3. Соблюдайте правила 
· Закону необходимо подчиняться даже в Интернете 
· При работе в Интернете не забывайте заботиться об остальных так же, как о себе

Одним из важных направлений в деятельности ДОУ является информатизация образовательного процесса, которая рассматривается как процесс, направленный на повышение эффективности и качества воспитательно – образовательного процесса, и администрирования посредством применения ИКТ (информационно-коммуникативных технологий). 
В свободном доступе для детей в ДОУ компьютеров не имеется.

Для педагогов и административного управления:

	Вид информационной системы, кол-во
	Вид помещения 
	Функциональное использование
	Категория пользователей

	Компьютер
1 шт


	Методический кабинет
	 Осуществление методической помощи педагогам; организация консультаций, семинаров, педагогических советов; работа с отчетной документацией, оформление педагогического опыта, выход в Интернет USB Модем 
	 Педагоги

	Компьютер
1 шт
	Кабинет заведующего
	Работа с отчетной документацией, электронной почтой и т.д.  Планирование и мониторинг учебно-образовательной деятельности
	Заведующий ДОУ 



В свободное от деятельности с детьми время каждый педагог ДОУ при помощи администратора точки доступа к сети Интренет может воспользоваться техническими и сетевыми ресурсами для выполнения воспитательно-образовательных задач.

Рассматривая процессы повышения эффективности образовательного и управленческого процессов через призму информатизации, мы считаем, что компьютер может и должен стать тем инструментом, который позволяет: во-первых, повысить эффективность воспитательно - образовательного процесса, так как:

Ø  включение в образовательную деятельность мультимедиа материалов (видео, звука, иллюстрационного материала) повышает ее наглядность;

Ø  использование цифровых образовательных ресурсов предметной направленности позволяет организовать изучение материала каждым воспитанником индивидуально, в наиболее предпочтительном для него темпе;

Ø  сетевые возможности компьютера позволяют выйти в поисках необходимой информации за рамки группового помещения, того объема информации, которая предоставляется воспитателем или родителями.
В ДОУ создан, постоянно пополняющийся и обновляющийся сайт, на котором располагается информация о деятельности учреждения, её основных направлениях; об истории и развитии ДОУ, его традициях, о воспитанниках, о педагогических работниках.

На сайте ДОУ размещаются важные документы, касающиеся организации образовательного процесса – публичный отчет заведующего, документы, регламентирующие работу детского сада. 

ДОУ   имеет доступ к сети Интернет через USB модем «Мегафон»
Координация и информационно – методическое обеспечение осуществляется  старшим  воспитателем, заведующим ДОУ.

В ДОУ разработаны и утверждены:

- Положение о порядке доступа педагогических работников к информационно-телекоммуникационным сетям и базам данных, учебным и методическим материалам, музейным фондам, материально-техническим средствам обеспечения образовательной деятельности  
- Правила использования сети Интернет
- Инструкция для сотрудников ДОУ о порядке действий при осуществлении контроля за использованием дошкольниками сети Интернет
Контроль использования воспитанниками сети Интернет осуществляется с помощью визуального контроля.

Контроль за дошкольниками сети Интернет осуществляют 
1) во время проведения образовательной и совместной деятельности – воспитатель; 
2) свободного доступа к использованию сети Интернет воспитанники ДОУ не имеют.
Порядок доступа педагогических работников к информационно - телекоммуникационным сетями базам данных, учебным и методическим материалам, материально-техническим средствам обеспечения образовательной деятельности.
1.​ Настоящий Порядок регламентирует доступ педагогических работников муниципального казённого дошкольного образовательного учреждения детский сад  комбинированного вида «Сказка» (далее – Учреждение) к информационно-телекоммуникационным сетям и базам данных, учебным и методическим материалам, музейным фондам, материально-техническим средствам обеспечения образовательной деятельности.

2.​ Доступ педагогических работников к вышеперечисленным ресурсам обеспечивается в целях качественного осуществления образовательной и иной деятельности, предусмотренной уставом Учреждения.

3.​ Доступ к информационно-телекоммуникационным сетям

3.1.​ Доступ педагогических работников к информационно-телекоммуникационной сети Интернет в Учреждении осуществляется с помощью ПК, подключенного к сети Интернет в кабинете у заведующего, в пределах установленного лимита на входящий трафик, а также возможности Учреждения по оплате трафика / без ограничения времени и потребленного трафика.

4.​ Доступ к базам данных

4.1.​ Педагогическим работникам обеспечивается доступ к следующим электронным базам данных:

​ (информационные справочные системы;

​ (поисковые системы.

4.2.​ Доступ к электронным базам данных осуществляется на условиях, указанных в договорах, заключенных Учреждением с правообладателем электронных ресурсов (внешние базы данных).

5.​ Доступ к учебным и методическим материалам

5.1.​ Учебные и методические материалы, размещаемые на официальном сайте Учреждения, находятся в открытом доступе.

5.2.​ Педагогическим работникам по их запросам могут выдаваться во временное пользование учебные и методические материалы, входящие в оснащение учебных кабинетов.

Выдача педагогическим работникам во временное пользование учебных и методических материалов, входящих в оснащение учебных кабинетов, осуществляется работником, на которого возложено заведование учебным кабинетом.

Срок, на который выдаются учебные и методические материалы, определяется работником, на которого возложено заведование учебным кабинетом, с учетом графика использования запрашиваемых материалов в данном учебном кабинете.

Выдача педагогическому работнику и сдача им учебных и методических материалов фиксируются в журнале выдачи.

6.​ При получении учебных и методических материалов на электронных носителях, подлежащих возврату, педагогическим работникам не разрешается стирать или менять на них информацию.

7.​ Доступ к фондам музея Учреждения

Доступ к фондам музея учреждения регламентируется Положением о музее Учреждения .

8.​ Доступ к материально-техническим средствам обеспечения образовательной деятельности

8.1.​ Доступ педагогических работников к материально-техническим средствам обеспечения образовательной деятельности осуществляется:

–​ без ограничения к музыкальному залу, физкультурному залу и другим помещениям во время, определенное в расписании занятий;

–​ к музыкальному залу, физкультурному залу и другим помещениям и местам проведения занятий вне времени, определенного расписанием занятий, по согласованию с работником, ответственным за данное помещение.

8.2.​ Использование движимых (переносных) материально-технических средств обеспечения образовательной деятельности (фотоаппараты) осуществляется по письменной заявке, поданной педагогическим работником (не менее чем за 3 рабочих дня до дня использования материально-технических средств) на имя заведующего Учреждения.

Выдачу оборудования при его наличии осуществляет ответственный за сохранность и правильное использование соответствующих средств.

Выдача педагогическом работнику и сдача им движимых (переносных) материально-технических средств обеспечения образовательной деятельности фиксируются в журнале выдачи.

8.3.​ Для копирования или тиражирования учебных и методических материалов педагогические работники имеют право пользоваться копировальным автоматом.

Педагогический работник может сделать не более 500 копий страниц формата А4 в квартал.

Количество сделанных копий (страниц формата А4) при каждом копировании фиксируется педагогическим работником в журнале использования копировального аппарата.

8.4.​ Для распечатывания учебных и методических материалов педагогические работники имеют право пользоваться принтером.

Педагогический работник может распечатать на принтере не более 500 страниц формата А4 в квартал.

8.5.​ В случае необходимости тиражирования или печати сверх установленного объёма педагогический работник обязан обратиться со служебной запиской на имя заведующего Учреждения.

9.​ Накопители информации (DVD-диски, CD-диски, флеш-накопители, карты памяти), используемые педагогическими работниками при работе с компьютерной информацией, предварительно должны быть проверены на отсутствие вредоносных компьютерных программ.
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Правила использования сети Интернет
в Муниципальном казённом дошкольном образовательном учреждении
детский сад комбинированного вида  «Сказка»  
1. Общие положения
1.1. Использование сети Интернет в дошкольном образовательном учреждении направлено на решение задач воспитательного-образовательного процесса.

1.2. Настоящие Правила регулируют условия и порядок использования сети Интернет в Муниципальном казённом дошкольном образовательном учреждении детский сад  комбинированного вида  «Сказка»  г. Советска Кировской области

1.3. Использование сети Интернет в ДОУ подчинено следующим принципам:

​ (соответствия образовательным целям;

​ (содействия гармоничному формированию и развитию личности;

​ (уважения закона, авторских и смежных прав, а также иных прав, чести и достоинства других граждан и пользователей Интернета;

​ (приобретения новых навыков и знаний;

​ (расширения применяемого спектра учебных и наглядных пособий;

​ (социализации личности, введения в информационное общество.

1.4. Использование сети Интернет в учреждении возможно исключительно при условии ознакомления и согласия лица, пользующегося сетью Интернет в учреждении, с настоящими Правилами.

1.5. Настоящие Правила имеют статус локального нормативного акта образовательного учреждения.

2. Организация использования сети Интернет в дошкольном образовательном учреждении
2.1. Вопросы использования возможностей сети Интернет в воспитательно-образовательном процессе рассматриваются на педагогическом совете Муниципального казённого дошкольного образовательного учреждения детский сад комбинированного вида «Сказка». Педагогический совет утверждает Правила использования сети Интернет на учебный год. Правила вводится в действие приказом руководителя ДОУ .

2.2. Правила использования сети Интернет разрабатывается педагогическим советомДОУ на основе примерного регламента самостоятельно либо с привлечением внешних экспертов, в качестве которых могут выступать:

​ (преподаватели образовательных учреждений, имеющие опыт использования Интернета в образовательном процессе;

​ (специалисты в области информационных технологий;

​ (представители органов управления образованием;

​ (родители воспитанников.

2.3. При разработке правил использования сети Интернет педагогический совет руководствуется:

​ (законодательством Российской Федерации;

​ (опытом целесообразной и эффективной организации воспитательно-образовательного процесса с использованием информационных технологий и возможностей Интернета;

​ (интересами воспитанников;

​ (целями образовательного процесса;

​ (рекомендациями профильных органов и организаций в сфере классификации ресурсов Сети.

2.4. Заведующий ДОУ отвечает за обеспечение эффективного и безопасного доступа к сети Интернет в ДОУ, а также за выполнение установленных правил. Для обеспечения доступа участников образовательного процесса к сети Интернет в соответствии с установленным в ДОУ правилами заведующий ДОУ назначает своим приказом ответственного за организацию работы с Интернетом и ограничение доступа.

2.5. Воспитанники учреждения не имеют доступа к сети Интернет.

2.6. При использовании сети Интернет работникам предоставляется доступ только к тем ресурсам, содержание которых не противоречит законодательству Российской Федерации и которые имеют прямое отношения к образовательному процессу.

2.7. Педагогический совет:

​ (принимает решение о разрешении/блокировании доступа к определенным ресурсам и (или) категориям ресурсов сети Интернет;

​ (определяет характер и объем информации, публикуемой на Интернет-ресурсах ДОУ;

​ (дает заведующему ДОУ рекомендации о назначении и освобождении от исполнения своих функций лиц, ответственных за обеспечение доступа к ресурсам сети Интернет и контроль безопасности работы в Сети;

2.8. Пользователи сети Интернет в ДОУ  должны учитывать, что технические средства и программное обеспечение не могут обеспечить полную фильтрацию ресурсов сети Интернет вследствие частого обновления ресурсов. В связи с этим существует вероятность обнаружения ресурсов, не имеющих отношения к образовательному процессу и содержание которых противоречит законодательству Российской Федерации. Участникам использования сети Интернет в ДОУ   следует осознавать, что ДОУ   не несет ответственности за случайный доступ к подобной информации, размещенной не на интернет-ресурсах МКДОУ детский сад   комбинированного вида «Сказка».

2.9. Отнесение определенных ресурсов и (или) категорий ресурсов в соответствующие группы, доступ к которым регулируется техническим средствами и программным обеспечением контентной фильтрации, в соответствии с принятыми в ДОУ правилами обеспечивается старшим воспитателем.

2.10. Принципы размещения информации на интернет-ресурсах ДОУ   призваны обеспечивать:

​ (соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

​ (защиту персональных данных воспитанников, педагогов и сотрудников;

​ (достоверность и корректность информации.

2.11. Персональные данные обучающихся (включая фамилию и имя, группу, возраст, фотографию, данные о месте жительства, телефонах и пр., иные сведения личного характера) могут размещаться на интернет-ресурсах, создаваемых ДОУ , только с письменного согласия родителей или иных законных представителей воспитанников. Персональные данные педагогов и сотрудников ДОУ размещаются на его интернет-ресурсах только с письменного согласия лица, чьи персональные данные размещаются.

2.12. В информационных сообщениях о мероприятиях, размещенных на сайте ДОУ   без уведомления и получения согласия упомянутых лиц или их законных представителей, могут быть указаны лишь фамилия и имя воспитанника либо фамилия, имя и отчество педагога, сотрудника или родителя.

2.13. При получении согласия на размещение персональных данных руководитель обязан разъяснить возможные риски и последствия их опубликования. ДОУ   не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица (его законного представителя) на опубликование персональных данных.

3. Использование сети Интернет в образовательном учреждении
3.1. Использование сети Интернет в учреждении осуществляется в уставных целях

3.2. По разрешению лица, ответственного за организацию в ДОУ   работы сети Интернет и ограничение доступа, педагоги вправе:

​ (размещать собственную информацию в сети Интернет на интернет-ресурсах;

​ (иметь учетную запись электронной почты на интернет-ресурсах ДОУ.

3.3. Использование сети Интернет в ДОУ осуществляется, как правило, в целях образовательного процесса.

3.4. Пользователю запрещается: — обращаться к ресурсам, содержание и тематика которых не допустимы и/или нарушают законодательство Российской Федерации (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности); — осуществлять любые сделки через Интернет; — осуществлять загрузки файлов на компьютер ДОУ без специального разрешения; — распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.

3.5. При случайном обнаружении ресурса, содержание которого не имеет отношения к образовательному процессу, пользователь обязан незамедлительно ограничить доступ к информационным ресурсам.

4. Права, обязанности и ответственность пользователей
4.1. Осуществлять действия, запрещенные законодательством РФ.
4.2. Посещать сайты, содержание и тематика которых не допустимы и/или нарушают законодательства Российской Федерации (порнография, эротика, пропаганда насилия, терроризма, политического и религиозного экстремизма, национальной, расовой и т.п. розни, иные ресурсы схожей направленности).
4.3. Загрузка и распространение материалов, содержащих вирусы или другие компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения либо ограничения функциональности любого компьютерного или телекоммуникационного оборудования или программ, для осуществления несанкционированного доступа, а также серийные номера к коммерческим программным продуктам и программы для их генерации, логины, пароли и прочие средства для получения несанкционированного доступа к платным ресурсам в Интернете, а также размещения ссылок на вышеуказанную информацию.
4.4. Загружать и запускать исполняемые либо иные файлы без предварительной проверки на наличие вирусов установленным антивирусным пакетом.
4.5. Передавать информацию, представляющую коммерческую или государственную тайну, распространять информацию, порочащую честь и достоинство граждан.
4.6. Устанавливать на компьютерах дополнительное программное обеспечение, как полученное в Интернете, так и любое другое без специального разрешения.
4.7. Изменять конфигурацию компьютеров, в том числе менять системные настройки компьютера и всех программ, установленных на нем (заставки, картинку рабочего стола, стартовой страницы браузера).
4.8. Включать, выключать и перезагружать компьютер без согласования с ответственным за организацию работы сети Интернет и ограничению доступа.
4.9. Осуществлять действия, направленные на "взлом" любых компьютеров, находящихся как в «точке доступа к Интернету» учреждения, так и за его пределами.
4.10. Использовать возможности «точки доступа к Интернету» ДОУ для пересылки и записи непристойной, клеветнической, оскорбительной, угрожающей и порнографической продукции, материалов и информации.
4.11. Осуществлять любые сделки через Интернет.
5.Пользователи несут ответственность:
5.1. За содержание передаваемой, принимаемой и печатаемой информации.

5.2. За нанесение любого ущерба оборудованию в «точке доступа к Интернету» (порча имущества, вывод оборудования из рабочего состояния) пользователь несет материальную ответственность.

6.Пользователи имеют право:
6.1. Работать в сети Интернет в течение периода времени, определенного ответственным.

6.2. Сохранять полученную информацию на съемном диске (дискете, CD-ROM, флеш-накопителе).

6.3. Иметь учетную запись на Интернет-ресурсах ДОУ.

6.4. Размещать собственную информацию в сети Интернет на Интернет-ресурсах ДОУ по согласованию с заведующим.

Инструкция о порядке действий при осуществлении контроля использования воспитанниками сети Интернет

 
1. Общие положения

1. Настоящая инструкция устанавливает порядок действий сотрудников МКДОУ детский сад «Сказка» при обнаружении:

· обращения воспитанников к контенту, не имеющему отношения к образовательному процессу;

· отказа при обращении к контенту, имеющему отношение к образовательному процессу, вызванного техническими причинами.

 
2. Контроль использования воспитанниками сети Интернет осуществляют
 
2.1 Во время НОД — проводящий его педагог или специалист МКДОУ  д/с «Сказка», специально выделенный для помощи в проведении занятий;

2.2 Во время использования сети Интернет для свободной работы воспитанников — сотрудник МКДОУ  , назначенный директором в установленном порядке.

 
3. Обязанности педагога, при проведении занятий с воспитанниками
 
3.1 Определяет время и место работы воспитанников в сети Интернет с учетом использования в образовательном процессе соответствующих технических возможностей, а также длительность сеанса работы одного ребенка.

3.2 Наблюдает за использованием воспитанниками компьютеров и сети Интернет.

3.3  Способствует осуществлению контроля объемов трафика ДОУ в сети Интернет.

3.4 Запрещает дальнейшую работу воспитанников в сети Интернет на занятии в случае нарушения им порядка использования сети Интернет и предъявляемых  требований при работе в сети Интернет;

3.5 Принимает необходимые меры по пресечению обращений к ресурсам, не имеющим отношения к образовательному процессу.

3.6 При обнаружении ресурса, который, по мнению воспитателя, содержит информацию, запрещенную для распространения в соответствии с законодательством Российской Федерации, или иного потенциально опасного для воспитанника контента, он сообщает об этом лицу, ответственному за работу Интернета и ограничение доступа.

